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   ALDO ALFREDO KAENG.   H1120057.   LEGAL PROTECTION AGAINST    PERSONAL DATA DEPLOYMENT IN ONLINE LOANS

This research aims to determine and analyze 1) the regulation of legal protection against personal data deployment by online loan companies and 2) the form of responsibility of online loan companies for deploying consumer personal data. The research method used by the researcher is the normative legal research method, which starts from normative postulates called positive legal norms and doctrines. The results of the research indicate that 1) The regulation of legal protection against personal data deployment by online loan companies are found in two special regulations, namely Law of the Republic of Indonesia Number 27 of 2022 concerning Personal Data Protection as stipulated in Article 22 Paragraph 5 and Regulation of the Financial Services Authority of the Republic of Indonesia Number 10/POJK.05 / 2022 Article 44 Paragraph 1 POJK 10/2022. 2) The form of responsibility of online loan companies for the personal data deployment of customers, namely cancellation of the agreement and demands for compensation. The cancellation of the agreement, where the debtor has the right to request cancellation of the agreement as stipulated in the Personal Data Protection Law Article 22 Paragraph (5) and the provisions in Article 1243 of the Civil Code.  If individuals feel aggrieved, the compensation claim can be entitled due to personal data misuse by online loan companies.
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PENDAHULUAN 
Salah satu faktor pendorong globalisasi adalah perkembangan teknologi, komunikasi dan informasi begitu cepat dan pesat membuat manusia untuk saling berhubungan tanpa mengenal batas wilayah negara (borderless). Teknologi informasi telah begitu cepat masuk keadalam berbagai sektor kehidupan masyarakat seperti penyelenggaran sektor bisnis/perdagangan atau electronic commerce (e-commerce), sektor kesehatan atau electronic health (e-health), sektor pendidikan atau electronic education (e-education) dan sektor pemerintahan atau electronic government (e-government). Penggunaan technologi informasi memiliki dampak terhadap Data Pribadi seseorang yang dengan mudah dikumpulkan dan di pindahkan dari satu kepihak kepada pihak lain tanpa diketahui oleh pemilik data sehinggga mengancam hak konstitusional subjek Data Pribadi.[footnoteRef:1] [1:  Penjelasan Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi] 

Perlindungan data pribadi merupakan perlindungan hak asasi manusia. Olah karena itu diundangkannya Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (disingkat UU PDP) adalah manifestasi pengakuan dan perlindungan hak dasar manusia. Pasal 28G ayat (1) Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 menyebutkan:[footnoteRef:2] [2:  Undang-Undang Dasar Negara Republik Indonesia Tahun 1945] 

“	Setiap orang berhak atas perlindungan diri pribadi, keluarga, kehormatan, martabat, dan harta benda yang di bawah kekuasaannya, serta berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu yang merupakan hak asasi”
Selain dibidang E-commerce perkembangan dibidang Financial Technology (FinTech) juga berkembang pesat dimasyarakat. Kedua merupakan jenis start up yang bergerak dibidang teknologi dan informasi di dunia maya atau internet. E-commerce merupakan perusahaan yang menyediakan platform jual beli online, sementara Fintech lebih berpusat pada perusahaan yang bergerak dibidang inovasi jasa keuangan dengan sentuhan teknologi medern. Keduanya bersinergi satu sama lain, e-commerce sebagai platform jual belinya sementara Fintech membantu proses jual belinya dengan  metode pembayaran digital yang lebih mudah.[footnoteRef:3] [3:  https://sikapiuangmu.ojk.go.id/FrontEnd/CMS/Article/10468 di akase pada tanggal 28 Oktober 2023] 

Keberadaan Fintech memberikan pengaruh yang luar biasa terhadap gaya hidup masyarakat ekonomi. Perpaduan antara efketivitas dan teknologi membawa dampak positif bagi masyarakat tetapi seringkali juga membawa dampak negatif jika tidak disikapi dengan baik. Keistimewaan Fintech yang mampu menjangkau masyarakat yang tidak dapat dijangkau oleh perbankan konvensional, serta kemampuan menumbuhkan ekonomi secara makro dan kecilnya bunga pinjaman menjadi daya tarik yang sangat diminati oleh masyarakat.
Berdasarkan survei Asosiasi Fintech Indonesia (Aftech), pada kuartal II 2023 pengguna teknologi finansial atau Fintech di Indonesia didominasi kelompok berpendapatan menengah. Mayoritas atau 41,5% responden pengguna fintech di Indonesia memiliki pendapatan antara Rp5 juta hingga Rp10 juta per-bulannya. Kemudian 20% responden berpendapatan antara Rp2,5 juta hingga Rp5 juta, dan 20% lainnya berpendapatan antara Rp10 juta hingga Rp25 juta per bulan. Ada pula 18,5% responden dari kelompok pendapatan Rp25 juta hingga Rp50 juta per bulan.[footnoteRef:4] [4:  Asosiasi Fintech Indonesia (AFTECH)] 

Fintech itu sendiri teridir atas beberapa macam diantaranya yaitu : 1) Crowdfunding atau penggalangan dana merupakan salah satu model fintech yang sedang populer di berbagai negara, termasuk Indonesia. Melalui teknologi ini masyarakat bisa melakukan donasi atau menggalang dana atas inisiatif atau program sosial yang mereka pedulikan. 2) Microfinancing yaitu layanan yang menyediakan keuangan bagi masyarakat kelas menengah kebawah untuk membantu keuangan dan kehidupan sehari-hari. 3) Market Comparison, fintech ini membandingkan macam-macam produk keuangan dari berbagai penyedia jasa keuangan. 4) Digital Payment System, yaitu layanan pembayaran semua tagihan seperti pulsa, kartu kredit, token listrik dan lain-lain. dan 5) P2P (peer to peer) Lending Service, atau peminjaman uang. Jenis Fintech ini membantu masyarakat yang membutuhkan akses keuangan untuk memenuhi kebutuhan. Model ini biasanya disebut dengan istilah Pinjaman Online (Pinjol).
Melalui peer to peer atau P2P lending ini, masyarakat yang memerlukan dana dalam jumlah mikro dapat secara mudah dan cepat memperoleh pinjaman tanpa harus melakukan pengajuan kredit di bank. Layanan P2P sangat mudah diakses oleh masyarakat melalui aplikasi secara cepat dan dimana saja. Hal ini tentu berbeda dengan fasilitas kredit pada layanan perbankan yang memerlukan begitu banyak prosedur dan syarat untuk bisa mendapatkan layanan kredit.[footnoteRef:5] [5:  Erna, P. (2019). Pentingnya Perlindungan Data Pribadi Dalam Transaksi Pinjaman Online (The Urgency of Personal Protection in Peer to Peer Lending). Majalah Hukum Nasional, 49 (2). 1-27] 

Munculnya inovasi Fintech kenyataannya tidak hanya membawa dampak positif tetapi mendisrupsi layanan jasa lain yang masih sangat tradisional. Akibtanya adanya ketidakstabilan sektor keuangan dan persaingan yang tidak sehat. Diminatinya inovasi fintech ini tak tanggung-tanggung, munculnya begitu banyak perusahaan fintech yang menawarkan pinjaman online. Dikutip dari laman website Otoritas Jasa Keuangan  (OJK) bahwa dalam waktu singkat, tidak sampai 2 (dua) tahun, ribuan perusahaan fintech bermunculan yang menwarkan pinjaman, namun data perusahaan yang terdafar di OJK saat ini per 09 oktober 2023 sebanyak 101 entitas, sementara yang ilegal atau tidak terdaftar di OJK kurang lebih sebanyak 1230 entitas.[footnoteRef:6]  [6:  Otoritas Jasa Keuangan (https://www.ojk.go.id/id/kanal/iknb/financial-technology) ] 

Jika merujuk pada data yang di rilis oleh OJK secara Nasional data terkait dengan jumlah penyebaran data pribadi yang dilakukan oleh Pinjol jumlah aduannya paling banyak masuk pada Januari 2023, yakni 1.173 aduan. Kemudian, pada Februari 2023 OJK menerima 636 aduan serupa, Maret 2023 ada 980 aduan, April 2023 ada 694 aduan, dan Mei 2023 ada 420 aduan. Sementara untuk Skala Provinsi Gorontalo sendiri sudah terdapat 211 kasus pengaduan yang dilakukan oleh masyarakat akibat penyebaran data oleh entitas Pinjol.
Oleh karena Pinjaman Online memberikan tawaran yang lebih memudahkan konsumen untuk melakukan aktivitas peminjaman yang disertai dengan fitur menguntungkan konsumen mengakibatkan pergesaran yang cukup masif dari kebiasaan konvensional atau bank menuju fintech atau melalui Pinjaman online. Kemudahan yang sangat diminati masyarakat karena hanya dengan melakukan download aplikasi atau mengakses website penyedia layanan pinjaman, kemudian diikuti dengan mengisi data dan upload dokumen penting yang dibutuhkan dan setelah di setujui oleh pihak pemberi layanan maka butuh waktu relatif cepat pinjaman di cairkan dan bisa langsung di pergunakan oleh konsumen.
Kegiatan pinjaman online ternyata membawa ekses negatif lain, sebab proses verifikasi pinjaman online dilakukan secara online sehingga data-data pribadi yang di upload kedalam aplikasi sangat mungkin berisiko atau disalahgunakan oleh pihak-pihak yang tidak bertanggungjawab. Permintaan data pribadi konsumen sebenarnya dibutuhkan sebagi bentuk assesment kepada calon pemijam dan untuk memastikan bahwa pinjaman uang adalah orang yang namanya tercantum dalam aplikasi. 
Sementara dalam Undang-Undang Perlindungan Data Pribadi Pasal 1 ayat (1) menyebutkan bahwa “Perlindungan Data Pribadi adalah keseluruhan upaya untuk melindungi Data Pribadi dalam rangkaian pemrosesan Data Fribadi guna menjamin hak konstitusional subjek Data Pribadi”.
Dapat dikatakan bahwa penyelenggaraan fintech dalam Undang-Undang Perlindungan Data Pribadi dapat dikategorikan sebagai pengendali data pribadi karena tergolong sebagai korporasi. Pada prinsipnya, bentuk pelindungan data pribadi pinjaman online yaitu penyelenggara selaku pengendali data pribadi wajib mendapatkan persetujuan dari pemilik data pribadi/subjek data pribadi yang sah secara eksplisit dari subjek data pribadi/pemilik identitas ketika melakukan pemrosesan data pribadi.
Pemrosesan data pribadi yang dilakukan dalam penyelenggaraan fintech wajib dilakukan sesuai dengan prinsip-prinsip sebagai berikut:
1) Pengumpulan data pribadi dilakukan secara terbatas dan spesifik, sah secara hukum, dan transparan;
2) Pemrosesan data pribadi dilakukan sesuai dengan tujuannya;
3) Pemrosesan data pribadi dilakukan dengan menjamin hak subjek data pribadi;
4) Pemrosesan data pribadi dilakukan secara akurat, lengkap, tidak menyesatkan, mutakhir, dan dapat dipertanggungjawabkan;
5) Pemrosesan data pribadi dilakukan dengan melindungi keamanan data pribadi dari pengaksesan dan pengungkapan yang tidak sah, pengubahan, penyalahgunaan, perusakan, dan/atau penghilangan data pribadi;
6) Pemrosesan data pribadi dilakukan dengan memberitahukan tujuan dan aktivitas pemrosesan, serta kegagalan pelindungan data pribadi;
7) Data pribadi dimusnahkan/dihapus setelah masa retensi berakhir berdasarkan permintaan subjek data pribadi, kecuali ditentukan lain oleh peraturan perundang-undangan; dan
8) Pemrosesan data pribadi dilakukan secara bertanggung jawab dan dapat dibuktikan secara jelas
Faktanya dalam beberapa kasus akses kontak digunakan untuk melalukan penagihan yang pada prinsipnya merugikan bagi pihak konsumen. fintech atau pinjol yang menagih pinjaman dengan melakukan intimidasi kepada peminjam dan orang terdekat peminjam seperti keluarga atau teman sering kali terjadi. Padahal Pasal 44 ayat (1) Peraturan Otoritas Jasa Keuangan Nomor 10/ POJK.05/2022 tentang Layanan Pendanaan Bersama Berbasis Teknologi Informasi mengatur bahwa :
“Penyelenggara wajib: a) menjaga kerahasiaan, keutuhan, dan ketersediaan Data Pribadi, data transaksi, dan data keuangan yang dikelolanya sejak data diperoleh hingga data tersebut dimusnahkan; b) memastikan tersedianya proses autentikasi, verifikasi, dan validasi yang mendukung kenirsangkalan dalam mengakses, memproses, dan mengeksekusi Data Pribadi, data transaksi, dan data keuangan yang dikelolanya”
Perilaku perusahaan pinjaman online dalam melakukan penagihan terhadap masyarakat dinilai cukup meresahkan bagi konsumen, sebab beberapa operator dari aplikasi pinjaman online tersebut mempunyai akses terhadap data pribadi dan seringkali perusahaan pinjol melakukan penyebaran data pribadi milik konsumen kepada nomor-nomor yang ada di dalam kontak smart phone konsumen guna menagih hutang.
Pembahasan
Pengaturan Perlindungan Hukum Terhadap Penyebaran Data Pribadi Oleh Perusahaan Pinjaman Online 
 Berdasarkan UU Perlindungan data Pribadi.
Pasal 1 angka 2 Undang-Undang Republik  Indonesia  Nomor  27  Tahun 2022 Tentang Perlindungan Data Pribadi (UU  PDP)  menyebutkan  Perlindungan Data Pribadi adalah keseluruhan upaya untuk  melindungi  data  pribadi  dalam rangkaian pemrosesan data pribadi guna menjamin hak konstitusional subjek data pribadi. Kemudian dalam Pasal 1 angka 1  UU  PDP  menyebutkan  data  pribadi adalah data tentang orang perseorangan yang   teridentifikasi   atau   dapat diidentifikasi  secara  tersendiri  atau kombinasi  dengan  informasi  lainnya baik  secara  langsung  maupun  tidak langsung melalui sistem elektronik atau nonelektronik.Pasal 1 angka 4 UU PDP menyebutkan  Pengendali  data  pribadi adalah setiap orang, badan publik, dan organisasi internasional yang bertindak sendiri-sendiri atau bersama-sama dalam menentukan  tujuan  dan  melakukan kendali  pemrosesan  data  pribadi, kemudian  dalam  Pasal  7  UU  PDP menyebutkan setiap orang adalah orang perseorangan atau korporasi.
Berdasarkan  penjelasan  diatas perusahaan pinajaman online atau pelaku usaha dalam UU PDP dapat dikategorikan sebagai pengendali data  pribadi  karena  tergolong  sebagai korporasi. Pada saat melakukan aktivitas pelayanan, pelaku usaha atau perusaahaan pinjaman online diwajibkan menjalankan prinsip-prinsip perlindungan  sebagaimana tertuang pada ketentuan Pasal 29 POJK Nomor. 77 / 2016, diantaranya adalah:
a) Transpransii;
b) Perlkuan adil;
c) Keandalan;
d) Kerahasiaandan keamanann data;
e) Penyelesaian konflik dilakukan secara cepat. sederhana, dan biaya ringan.
Proses verifikasi  data  pribadi  yang dilakukan  oleh  perusahaan pinjaman online diharuskan menerapkan kaidah perlindungan sebagaimana tertuang dalam aturan Pasal 16 ayat (2) Undang-Undang Perlindungan Data Pribadi, yaitu “prinsip:
a) Pengumpulan data pribadi dilakukan secara  terbatas  dan  spesifik,  sah secara hukum, dan transparan;
b) Pemrosesan data pribadi dilakukan sesuai dengan tujuannya;
c) Pemrosesan data pribadi dilakukan dengan menjamin hak subjek data pribadi;
d) Pemrosesan data pribadi dilakukan secara akurat, lengkap, tidak menyesatkan, mutakhir, dan dapat dipertanggunjawabkan;
e) Pemrosesan data  pribadi  dilakukan dengan  melindungi  keamanan  data pribadi dari pengaksesan yang tidak sah,  pengungkapan  yang  tidak  sah, pengubahan  yang  tidak  sah, penyalahgunaan, perusakan, dan/atau penghilangan data pribadi;
f) Pemrosesan data pribadi dilakukan dengan memberitahukan tujuan dan aktivitas pemrosesan, serta kegagalan perlindungan data pribadi;
g) Data pribadi dimusnahkan dan/atau dihapus setelah masa retensi berakhir atau berdasarkan permintaan subjek data pribadi, kecuali ditentukan lain oleh peraturan perundang-undangan; danh.Pemrosesan  data pribadi  dilakukan secara bertanggung jawab dan dapat dibuktikan secara jelas.”
Pada dasarnya, perlindungan data pribadi dalam pinjaman online mengharuskan penyelenggara, sebagai pengendali data pribadi, untuk memperoleh persetujuan eksplisit secara sah dari pemilik data pribadi sebelum melakukan pemrosesan data. Dalam konteks fintech, penyelenggara harus meminta dan mendapatkan persetujuan langsung dari pemilik data pribadi. Persetujuan tersebut dapat berupa persetujuan tertulis atau rekaman yang memiliki kekuatan hukum yang sama, baik secara elektronik maupun non-elektronik, sebagaimana diatur dalam Pasal 22 Undang-Undang Perlindungan Data Pribadi. Jika tidak ada persetujuan yang diperoleh, maka persetujuan tersebut dianggap batal secara hukum.
Dalam ketentuan “Pasal 44 ayat (1)Peraturan Otoritas Jasa Keuangan Nomor 10 /POJK.05/2022 Tentang Layanan Pendanaan Bersama Berbasis Teknologi Informasi  (POJK 10 Tahun 2022), penyelenggara fintechdalam melindungi data pribadi wajib:
a. Menjaga kerahasiaan, keutuhan, dan ketersediaan data pribadi, data transaksi,  dan data keuangan yang dikelolanya sejak data diperoleh hingga data tersebut dimusnahkan;
b. Memastikan tersedia proses autentifikasi, verifikasi, dan validasi yang  mendukung kenirsangkalan dalam mengakses, memproses, dan mengeksekusi  data  pribadi,  pada transaksi dan data keuangan yang dikelolanya;
c. Menjamin perolehan, penggunaan, pemanfaatan dan pengungkapan data pribadi, pada transaksi dan data keuangan yang diperoleh penyelenggara berdasarkan persetujuan pemilik data, kecuali ditentukan lain oleh peraturan perundang-undangan; dan
d. Memberitahukan secara tertuliskepada pemilik data pribadi, data transaksi,  dan data keuangan jika terjadi kegagalan perlindungan kerahasiaan data pribadi pada  data transaksi dan data keuangan yang dikelolanya”
Berdasarkan hal tersebut, dapat disimpulkan bahwa dalam perlindungan data pribadi, penyelenggara fintech diwajibkan untuk memperoleh persetujuan dari pemilik data sebelum melakukan pemrosesan data pribadi. Selain itu, penyelenggara juga harus memastikan adanya proses autentikasi, verifikasi, dan validasi saat melakukan pemrosesan data tersebut.
 Berdasarkan Peraturan Otoritas Jasa Keuangan Republik Indonesia Nomor 10 /POJK.05/2022 
Pengaturan tentang aktivitas financial technology (fintech)  yang bergerak dibidang pelayanan pinajam secara online pada era ini telah diatur lebih lanjut dalam POJK10/2022. Pendanaan berbasis fintech disebut sebagai layanan pendanaan bersama berbasi teknologi informasi (“LPBBTI”) yaitu penyelenggaraan layanan jasa keuangan untuk mempertemukan pemberi dana dengan penerima dana dalam melakukan pendanaan konvensional atau berdasarkan prinsip syariah secara langsung melalui sistem elektronik dengan menggunakan internet.
Dalam LPBBTI ini termasuk juga layanan pinjam meminjam uang atau dalam masyarakat juga dikenal sebagai pinjaman online (pinjol). Sebab, definisi pendanaan dalam POJK 10/2022 adalah penyaluran dana dari pemberi dana kepada penerima dana dengan suatu janji yang akan dibayarkan atau dikembalikan sesuai dengan jangka waktu tertentu.
Adapun penyelenggara Layanan Pendanaan Bersama Berbasis Teknologi Informasi  atau disingkat LPBBTI adalah badan hukum Indonesia yang menyediakan, mengelola, dan mengoperasikan LPBBTI baik secara konvensional atau berdasarkan prinsip syariah. Penyelenggaraan fintech atau LPBBTI tersebut tidak lepas dari penggunaan data pribadi pengguna jasanya. Salah satunya adalah dalam perjanjian pendanaan antara pemberi dana dan penerima dana yang dituangkan dalam suatu dokumen elektronik wajib memuat minimal 14 poin, yaitu: 
1. nomor perjanjian;
2. tanggal perjanjian;
3. identitas para pihak;
4. hak dan kewajiban para pihak;
5. jumlah pendanaan;
6. manfaat ekonomi pendanaan;
7. nilai angsuran;
8. jangka waktu;
9. objek jaminan, jika ada;
10. biaya terkait;
11. ketentuan mengenai denda, jika ada;
12. penggunaan data pribadi;
13. mekanisme penyelesaian sengketa; dan
14. mekanisme penyelesaian hak dan kewajiban sesuai dengan ketentuan peraturan perundang-undangan jika penyelenggara tidak dapat melanjutkan kegiatan operasionalnya.
Adapun menurut POJK 10/2022, penyelenggara fintech ketika memperoleh dan menggunakan data pribadi juga wajib mendapatkan persetujuan dari pemilik data pribadi. Menurut Pasal 44 ayat (1) POJK 10/2022, penyelenggara fintech dalam melindungi data pribadi wajib:
a. menjaga kerahasiaan, keutuhan, dan ketersediaan data pribadi, data transaksi, dan data keuangan yang dikelolanya sejak data diperoleh hingga data tersebut dimusnahkan;
b. memastikan tersedia proses autentifikasi, verifikasi, dan validasi yang mendukung kenirsangkalan dalam mengakses, memproses, dan mengeksekusi data pribadi, pada transaksi dan data keuangan yang dikelolanya;
c. menjamin perolehan, penggunaan, pemanfaatan dan pengungkapan data pribadi, pada transaksi dan data keuangan yang diperoleh penyelenggara berdasarkan persetujuan pemilik data, kecuali ditentukan lain oleh peraturan perundang-undangan; dan
d. memberitahukan secara tertulis kepada pemilik data pribadi, data transaksi, dan data keuangan jika terjadi kegagalan pelindungan kerahasiaan data pribadi pada transaksi dan data keuangan yang dikelolanya.
Dalam hemat penulis pembahasan mengenai regulasi POJK 10/2022 tentang penyelenggaraan fintech dan Layanan Pendanaan Bersama Berbasis Teknologi Informasi (LPBBTI) di Indonesia menyoroti beberapa aspek penting terkait perlindungan data pribadi dan prosedur pinjam meminjam uang. Berikut adalah beberapa analisis terhadap pembahasan tersebut:
Pertama, Regulasi ini memberikan perhatian besar terhadap perlindungan data pribadi pengguna. Penyelenggara fintech diwajibkan untuk menjaga kerahasiaan, keutuhan, dan ketersediaan data pribadi, serta memberitahukan pemilik data jika terjadi kegagalan pelindungan kerahasiaan tersebut. Hal ini penting mengingat risiko penyalahgunaan data yang dapat terjadi dalam layanan fintech.
Kedua, POJK 10/2022 menekankan pentingnya transparansi dan persetujuan dari pemilik data pribadi. Penyelenggara fintech harus mendapatkan persetujuan sebelum memperoleh dan menggunakan data pribadi pengguna. Ini mencerminkan semangat untuk melindungi privasi individu dan mencegah penyalahgunaan data..
Ketiga, Adanya ketentuan yang jelas dalam perjanjian pendanaan antara pemberi dana dan penerima dana juga menjadi fokus dalam regulasi ini. Hal ini penting untuk memberikan kejelasan hak dan kewajiban masing-masing pihak serta mengurangi potensi konflik di masa mendatang.
Keempat, Pembahasan mengenai mekanisme penyelesaian sengketa menunjukkan upaya untuk menciptakan lingkungan hukum yang jelas dan adil bagi semua pihak yang terlibat dalam transaksi fintech. Hal ini diharapkan dapat meningkatkan kepercayaan masyarakat terhadap layanan fintech.
Kelima, Regulasi juga memperhatikan layanan berdasarkan prinsip syariah, menunjukkan inklusivitas dalam menyediakan layanan keuangan yang sesuai dengan kebutuhan dan keyakinan masyarakat Indonesia.
Dapat disimpulkan bahwa secara keseluruhan, POJK 10/2022 memberikan landasan regulasi yang kuat untuk pengembangan industri fintech di Indonesia sambil memastikan perlindungan konsumen dan integritas pasar keuangan. Namun, implementasi yang efektif dan pengawasan yang ketat tetap diperlukan untuk memastikan kepatuhan dan menjaga keseimbangan antara inovasi dan perlindungan konsumen.
Bentuk Tanggungjawab Perusahaan Pinjaman Online Terhadap Penyebaran Data Pribadi 
Perlindungan data pribadi dapat dibagi menjadi dua kategori, yaitu yang bersifat umum dan yang bersifat spesifik. Data pribadi bersifat umum merujuk pada informasi yang diperoleh secara umum melalui layanan publik atau yang tercantum dalam dokumen identitas resmi. Sementara itu, data pribadi bersifat spesifik merujuk pada informasi yang sensitif dan berdampak pada keamanan dan kenyamanan hidup pemilik data. Untuk mengakses data pribadi yang bersifat spesifik, persetujuan dari pemilik data pribadi diperlukan.
Alenia keempat UUD 1945 menegaskan bahwa “Pemerintah Negara Republik Indonesia memiliki tanggung jawab konstitusional untuk melindungi seluruh rakyat Indonesia dan keberagaman etnis Indonesia serta untuk meningkatkan kesejahteraan umum, memajukan pendidikan bangsa, dan berperan dalam mewujudkan ketertiban dunia yang berdasarkan pada kemerdekaan, perdamaian abadi, dan keadilan sosial. Dalam konteks perkembangan teknologi dan informasi, terutama dalam kasus penyalahgunaan data pribadi dalam pinjaman online, tujuan negara yang tertera tersebut seharusnya tercermin dalam upaya memberikan perlindungan yang adekuat terhadap data pribadi bagi semua penduduk dan warga negara Indonesia.” Kemudian  Pasal 28 G ayat (1) UUD NRI 1945, menyebutkan “Setiap orang berhak atas perlindungan diri pribadi, keluarga, kehormatan, martabat dan harta benda yang di bawah kekuasaannya, serta berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu yang merupakan hak asasi”. Pasal a quo menunjukkan pentingnya menjamin hak dan privasi karena hak privasi secara tegas terhubung dengan perlindungan diri dan perasaan aman bagi individu.
Permasalahan dalam layanan keuangan online tidak hanya terbatas pada pelanggaran hukum, tetapi juga mencakup pelanggaran terhadap hak asasi manusia, terutama yang diatur dalam Pasal 29 Ayat (1) dan Pasal 30 UU No.39/1999 tentang Hak Asasi Manusia yang berbunyi; 
Pertama, Pasal 29 ayat (1) “Setiap orang berhak atas perlindungan diri pribadi, keluarga, kehormatan, martabat, dan hak miliknya”. Kedua, Pasal 30 “Setiap orang berhak atas rasa aman dan tenteram serta perlindungan terhadap ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu”. Data pribadi merupakan bagian dari perlindungan hak asasi manusia yang mendasar, di beberapa negara, perlindungan data dianggap sebagai hak konstitusional atau dikenal sebagai "habeas data", yang memberi seseorang hak untuk melindungi data pribadinya dan meminta koreksi jika terdapat kesalahan dalam data tersebut. Negara-negara seperti Armenia, Albania, Timor Leste, Filipina, Argentina, dan Kolombia meskipun memiliki perbedaan sejarah dan budaya, telah mengakui pentingnya perlindungan data dalam mendukung proses demokrasi dan telah mengamanatkannya dalam konstitusi mereka.
PDP juga telah diatur dalam Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi Dan Transaksi Elektronik, “sebagaimana yang disebutkan dalam Pasal 26 ayat (1) dan (2). 
(1) Kecuali ditentukan lain oleh peraturan perundangundangan, penggunaan setiap informasi melalui media elektronik yang menyangkut data pribadi seseorang harus dilakukan atas persetujuan orang yang bersangkutan. 
(2) Setiap orang yang dilanggar haknya sebagaimana dimaksud pada ayat (1) dapat mengajukan gugatan atas kerugian yang ditimbulkan berdasarkan undang-Undang ini.”

Pasal tersebut mengimplikasikan bahwa jika seseorang menggunakan informasi pribadi orang lain melalui media elektronik tanpa mendapatkan persetujuan terlebih dahulu dari pemiliknya, maka orang tersebut dapat dituntut atas kerugian yang ditimbulkannya, kecuali jika diatur lain dalam peraturan hukum. Persetujuan yang dimaksud dalam pasal tersebut menekankan pentingnya kesadaran dari pemilik data untuk memberikan izin atas penggunaan atau pemanfaatan data pribadinya sesuai dengan tujuan yang disampaikan saat pengumpulan data.
Pembatalan Perjanjian 
Menurut hukum perdata, jika debitur menolak untuk membayar, kreditur memiliki hak untuk mengejar klaimnya terkait pembayaran berdasarkan pada Pasal 1338 ayat 1 KUH Perdata.. Atas dasar itu perusahaan pinjaman online yang menyalahgunakan data pribadi milik debitur untuk melakukan penagihan yang merugikan debitur. Maka dengan demikian debitur memiliki hak menuntut untuk mendapatkan perlindungan hukum atas data pribadinya yang disalahgunakan kreditur atau perusahaan pinjaman online. 
Tindakan kreditur atau perusahaan pinjaman online yang menyalahgunakan data pribadi debitur juga dapat dianggap sebagai wanprestasi, yang merupakan pelanggaran terhadap perjanjian dan dapat merugikan pihak debitur. Penyalahgunaan data pribadi debitur untuk melakukan tindakan intimidasi dapat memiliki dampak negatif pada kesejahteraan mental debitur, menyebabkan depresi, ketakutan untuk beraktivitas, isolasi diri, kerusakan reputasi, dan perasaan malu yang berkelanjutan..
Jika kembali menilik dalam Pasal 1243 KUHPerdata kreditur telah melakukan perbuatan yang termasuk dalam kategori wanprestasi, yaitu berupa tindakan penyalahgunaan data pribadi debitur. Maka konsekuensinya yaitu perjanjian dapat dimintakan pembatalan melalui pengadilan dan kreditur harus membayar ganti rugi pada debitur sebagaimana diatur dalam ketentuan Pasal 1266 jo 1267 KUHPerdata. 
Pasal 1388 ayat 1 KUHPerdata menegaskan bahwa setiap perjanjian yang sah memiliki kekuatan hukum yang mengikat bagi pihak yang terlibat. Namun, jika kreditur melakukan penyalahgunaan data pribadi, itu dianggap sebagai wanprestasi yang jelas melanggar hukum yang berlaku.. 
Selain itu, tindakan kreditur menyalahgunakan data debitur dapat dikatakan pula sebagai perbuatan melawan hukum. Pasal 1365 KUHPerdata berbunyi “Tiap perbuatan melawan hukum (onrechtmatige daad), yang membawa kerugian kepada orang lain, mewajibkan orang yang karena salahnya menerbitkan kerugian itu, menggantikan kerugian tersebut”, sehingga atas perbuatan kreditur tersebut debitur dapat memperoleh ganti rugi atas akibat perbuatan kreditur yang menyalahgunakan data pribadi debitur tersebut. Hal ini dipertegas dalam Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan pada Pasal 29 yang menyatakan bahwa pelaku usaha jasa keuangan wajib bertanggung jawab atas kerugian konsumen yang timbul akibat kesalahan dan/atau kelalaian pengurus, pegawai pelaku usaha jasa keuangan dan/atau pihak kegita yang bekerja untuk kepentingan pelaku usaha jasa keuangan. Atas tindakan kreditur tersebut mengakibatkan dapat dibatalkan perjanjian tersebut dengan mengajukan pembatalan perjanjian pada pengadilan disertai dengan meminta ganti rugi.
Pembatalan perjanjian sebagai bentuk tanggung jawab perusahaan pinjaman online terhadap penyebaran data pribadi merupakan langkah penting untuk melindungi hak-hak peminjam dan mendorong praktik bisnis yang lebih etis dan bertanggung jawab. Ini memerlukan komitmen dari perusahaan, regulasi yang ketat, serta kesadaran dari peminjam akan hak-hak mereka terkait privasi dan perlindungan data pribadi.
 Tuntutan Ganti kerugian
Sesuai dengan Pasal 1365 KUHPerdata bahwa penyalahgunaan data debitur oleh kreditur dapat juga dikategorikan sebagai perbuatan melawan hukum. “Tiap perbuatan melawan hukum (onrechtmatige daad), yang membawa kerugian kepada orang lain, mewajibkan orang yang karena salahnya menerbitkan kerugian itu, menggantikan kerugian tersebut”, sehingga debitur dapat memperoleh ganti rugi atas penyalahgunaan data pribadi debitur oleh kreditur.
Berikut beberapa data terkait ganti kerugian atas atas penyalahgunaan data pribadi debitur oleh kreditur.
Tabel 1: data Ganti Kerugian
	No
	Tahun
	Jumlah kasus penyalahgunaan data pribadi
	Ganti Rugi

	1
	2021
	121
	34

	2
	2022
	96
	21

	3
	2023
	102
	45


Sumber: LPBBTI
Data diatas menunjukkan bahwa jumlah kasus penyalahgunaan data pribadi debitur oleh kreditur menunjukkan angka yang cukup tinggi pada tahun 2021 sementara perlindungan hukum yang diperoleh dalam bentuk ganti rugi hanya sebagian dari jumlah keseluruhan ynag terjadi.
Hal ini diperkuat oleh Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013 mengenai Perlindungan Konsumen Sektor Jasa Keuangan, yang pada Pasal 29 menegaskan bahwa pelaku usaha jasa keuangan bertanggung jawab atas kerugian konsumen yang timbul akibat kesalahan atau kelalaian dari pengurus, pegawai, atau pihak lain yang bekerja untuk kepentingan pelaku usaha tersebut. Akibat dari tindakan kreditur yang merugikan ini, perjanjian tersebut dapat dibatalkan melalui pengajuan pembatalan perjanjian di pengadilan dengan permintaan ganti rugi..
Dalam hukum perdata, terdapat beberapa mekanisme yang dapat digunakan untuk mengganti kerugian akibat penyebaran data pribadi oleh kreditur yaitu:
1) Penggantian Kerugian Materiil: Individu yang mengalami kerugian karena penyebaran data pribadi dapat menuntut penggantian kerugian materiil. Ini bisa mencakup kerugian finansial langsung yang dialami individu, seperti biaya yang dikeluarkan untuk mengatasi dampak dari penyebaran data, misalnya biaya perbaikan identitas atau biaya hukum.
2) Ganti Rugi Imateriil: Selain kerugian materiil, individu juga dapat mengalami kerugian non-materiil seperti kecemasan, kehilangan privasi, atau reputasi yang rusak. Dalam beberapa yurisdiksi, ganti rugi imateriil dapat diberikan kepada individu yang mengalami kerugian semacam itu.
Perlu dipahami bahwa untuk dapat menuntut ganti rugi atas penyebaran data pribadi, individu yang terkena dampak harus membuktikan bahwa mereka telah menderita kerugian sebagai akibat langsung dari penyebaran data tersebut. Ini dapat termasuk kerugian finansial, kerugian reputasi, atau kerugian emosional.
Menurut penulis, analisis terhadap pembahasan di atas mengenai pembatalan perjanjian dan tuntutan ganti rugi atas penyalahgunaan data pribadi oleh kreditur atau perusahaan pinjaman online menunjukkan beberapa poin penting:
1. Debitur memiliki hak untuk melindungi data pribadinya dari penyalahgunaan oleh kreditur atau perusahaan pinjaman online. Penyalahgunaan data pribadi dapat menjadi dasar bagi debitur untuk menuntut perlindungan hukum.
2. Tindakan kreditur yang menyalahgunakan data pribadi debitur dapat dikategorikan sebagai wanprestasi, yaitu tindakan yang menyimpang dari kewajiban dalam perjanjian. Sesuai dengan Pasal 1243 KUHPerdata, debitur berhak untuk meminta pembatalan perjanjian dan menuntut ganti rugi.
3. Debitur berpotensi untuk menuntut ganti rugi atas dampak negatif yang ditimbulkan oleh penyalahgunaan data pribadinya. Hal ini sesuai dengan Pasal 1365 KUHPerdata yang menyatakan bahwa setiap perbuatan melawan hukum yang menyebabkan kerugian kepada orang lain wajib untuk diganti.
4. Peraturan Otoritas Jasa Keuangan (OJK) juga menegaskan bahwa pelaku usaha jasa keuangan wajib bertanggung jawab atas kerugian konsumen akibat kesalahan atau kelalaian dalam tindakannya. Ini memperkuat posisi debitur untuk menuntut ganti rugi atas penyalahgunaan data pribadinya oleh perusahaan pinjaman online.
5. Peraturan dan undang-undang yang mengatur perlindungan konsumen, seperti Peraturan OJK, memberikan dasar hukum bagi debitur untuk menuntut haknya atas penyalahgunaan data pribadi. Hal ini menunjukkan komitmen pemerintah dalam melindungi konsumen dari praktik yang merugikan.
Dalam keseluruhan, analisis tersebut menunjukkan bahwa debitur memiliki dasar hukum yang kuat untuk menuntut pembatalan perjanjian dan ganti rugi atas penyalahgunaan data pribadinya oleh kreditur atau perusahaan pinjaman online. Ini menggarisbawahi pentingnya perlindungan data pribadi dalam transaksi keuangan dan tanggung jawab hukum yang harus dipatuhi oleh pelaku usaha jasa keuangan.
Pelanggaran terhadap data pribadi dapat mengakibatkan timbulnya konsekuensi hukum bagi pelakunya. Akibat hukum dari pelanggaran data pribadi oleh penyelenggara pinjaman online biasanya berupa penegakan sanksi. Sanksi tersebut dapat berupa sanksi administratif maupun pidana..
Kesimpulan 

Pengaturan perlindungan hukum terhadap penyebaran data pribadi oleh perusahan pinjaman online dapat ditemukan dalam 2 (dua) pengaturan khusus yaitu pertama, Undang-Undang Republik  Indonesia  Nomor  27  Tahun 2022 Tentang Perlindungan Data Pribadi (UU  PDP) sebagaimana termaktub dalam pasal 22 ayat (5) yang pada prinsipnya mengatur bahwa penggunaan data pribadi tanpa persetujuan pemilik maka perjanjian batal demi hukum. Kedua, berdasarkan Peraturan Otoritas Jasa Keuangan Republik Indonesia Nomor 10 /POJK.05/2022 Pasal 44 ayat (1) POJK 10/2022, penyelenggara fintech dalam melindungi data pribadi wajib “menjaga kerahasiaan, keutuhan, dan ketersediaan data pribadi, data transaksi, dan data keuangan yang dikelolanya sejak data diperoleh hingga data tersebut dimusnahkan”
Adapun bentuk tanggungjawab perusahaan peinjaman online terhadap data pribadi nasabah yang disebarkan yaitu  pembatalan perjanjian dan tuntutan ganti kerugian. Pembatalan perjanjian, di mana debitur memiliki hak untuk meminta pembatalan perjanjian sebagimana ketentuan dalam UU PDP Pasal 22 ayat (5) serta ketentuan dalam Pasal 1243 KUHPerdata yang mana tindakan penyebaran data termasuk dalam kategori wanprestasi. Sementara tuntutan ganti rugi, dimanan individu yang merasa dirugikan berhak mendapatkan ganti rugi jika data pribadinya disalahgunakan oleh perusahaan pinjaman online. 
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